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Περίληψη 

 

Το έγγραφο περιλαμβάνει όλες τις διαδικασίες ασφάλειας που θα πρέπει να υποστηρίζουν 
οι υπηρεσίες, Patient Summary και ePrescription στην Κύπρο. To Παραδοτέο αυτό έχει, 

υιοθετήσει όλες τις πρόνοιες για την ασφάλεια και προστασία των συστημάτων της 
διασυνοριακής περίθαλψης που έχουν καταγράφει και εφαρμοστεί για την λειτουργία των 

μηχανογραφικών συστημάτων της Κυπριακής Δημοκρατίας όπως για παράδειγμα του 
υφιστάμενου Ολοκληρωμένου Πληροφοριακού συστήματος νοσοκομείου (MEDICO) που 

εξυπηρετεί τα 2 δημόσια γενικά νοσοκομεία της Κύπρου.  
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ΣΥΝΤΟΜΟΓΡΑΦΙΕΣ 

Σύντμηση Πλήρης επεξήγηση 

CBeHIS Cross Border electronic Health Information System (Διασυνοριακό 

ηλεκτρονικό Πληροφοριακό Σύστημα Υγείας) 

CEF Connecting Europe Facility (Συνδέοντας την Ευρώπη) 

eD eDispensation (ηλεκτρονική Εκτέλεση συνταγής) 

eP ePrescription (ηλεκτρονική Συνταγή) 

INEA Innovations & Networks Executive Agency 

MTC Master Terminology Catalogue 

NCPeH National Contact Point electronic Health 

PS Patient Summary (Συνοπτικό Ιστορικό Υγείας) 

ΓΝΑ Γενικό Νοσοκομείο Αμμοχώστου 

ΕΕ Ευρωπαϊκή Ένωση 

ΙΥ Ιατρικές Υπηρεσίες 

ΚΕΠ Κέντρο Εξυπηρέτησης Πολιτών 

ΚΜ Κράτος Μέλος 

ΜΠ Μονάδα Πληροφορικής Υπουργείου Υγείας 

ΜΠΥ Μονάδα Παρακολούθησης Υγείας 

ΟΠΣΥ Ολοκληρωμένο Πληροφοριακό Σύστημα Υγείας 

ΠΙΣ Παγκύπριος Ιατρικός Σύλλογος 

ΠΦΣ Παγκύπριος Φαρμακευτικός Σύλλογος 

ΠΚ Πανεπιστήμιο Κύπρου 

ΤΑΕΠ Τμήμα Ατυχημάτων & Επειγόντων Περιστατικών  

ΥΥ Υπουργείο Υγείας 

ΦΥ Φαρμακευτικές Υπηρεσίες 
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NCPeH CY Οργανωτικό Πλαίσιο Ασφάλειας 

Πληροφοριών 

Πίνακας Περιεχομένων  
Ακολουθούν τα κεφάλαια που απαρτίζουν το παραδοτέο όπως αυτά έχουν υιοθετηθεί και 
εφαρμόζονται στην διαχείριση θεμάτων ασφαλείας σε πληροφοριακά συστήματα στο 

δημόσιο τομέα της Κυπριακής Δημοκρατίας. οι πρόνοιες αυτές ισχύουν και για τις 
διασυνοριακές υπηρεσίας PS/eP/eD.  

1. SUP.MR.PERS.1 - Recruitment Controls 12
2. SUP.MR.PERS.2 - On-going Personnel Security 13

3. SUP.MR.PHS.1-A - Physical Security Zones 14
4. SUP.MR.PHS.1-B - Application of Access Control 15
5. SUP.MR.PHS.1-C - Secure Destruction of Information 16
6. SUP.MR.PHS.1-D - Facilities Selection and Design 17
7. SUP.MR.PHS.1-E - Secure Mobile Storage and Storage of Waste 18

8. SUP.MR.GOV.1 - Security Organisational Structure and Responsibilities 19
9. SUP.MR.GOV.3 - Security Policy Characteristics and Accessibility 20
10. SUP.MR.GOV.4 - Security Culture, Awareness and Training 21
11. SUP.MR.GOV.5 - ICT Outsourcing 22
12. SUP.MR.GOV.6 - Security Incidents Handling 23
13. SUP.MR.GOV.7 - Assurance and Reporting 24

14. SUP.CGR1 - Asset Identification and Valuation 25

15. SUP.MR.INFOSEC.2-B - Workstation Security 26
16. SUP.MR.INFOSEC.2-C - Malware 27
17. SUP.MR.INFOSEC.2-D - Password Security 28
18. SUP.MR.INFOSEC.2-E - Portable Computing 29
19. SUP.MR.INFOSEC.2-F - Bring Your Own Device (BYOD) 30
20. SUP.MR.INFOSEC.2-G - Backup and Recovery 31
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21. SUP.MR.INFOSEC.3.A - IS Acceptable Use 32
22. SUP.MR.INFOSEC.3-B - E-mail and Communication Activities Security 33
23. SUP.MR.INFOSEC.3-C - Social Media Acceptable Use 34
24. SUP.MR.INFOSEC.3-D - Network Security Architecture 35
25. SUP.MR.INFOSEC.3-E - Virtual Private Networks 36
26. SUP.MR.INFOSEC.3-F - Intranet, Internet and Extranet Access 37
27. SUP.MR.INFOSEC.3-G - Wireless Network Security 38
28. SUP.MR.INFOSEC.3-H - Overseas Islands of Information 39
29. SUP.MR.INFOSEC.3-I - Cryptography Recommendation 40

Παράρτημα Ι: Εικόνες από τον χώρο εγκαταστάσεις 41
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Πλαίσιο Ασφάλειας Πληροφοριών 

Ο NCPeH CY εφαρμόζει ένα Πλαίσιο Ασφάλειας Πληροφοριών το οποίο έχει 
εγκριθεί από τη Διοίκηση του ΥΥ με στόχο να προβάλλει τη σημασία της ασφάλειας 
πληροφοριών εντός του Οργανισμού.  

Το Πλαίσιο Ασφάλειας Πληροφοριών δρα ως σημείο αναφοράς για τη λήψη αποφάσεων που 
αφορούν την ασφάλεια των πληροφοριών και είναι σύμφωνο με τις ανάγκες του Οργανισμού και 
τους υφιστάμενους νόμους και κανονισμούς της Δημοκρατίας.  

Κανόνες: 

Το Πλαίσιο Ασφάλειας Πληροφοριών υποστηρίζεται από την Διοίκηση και εκφράζεται από τις 
επιμέρους Πολιτικές Ασφάλειας και το παρόν έγγραφο ακολουθώντας τους παρακάτω κανόνες: 

 Ο NCPeH CY προνοεί για το απαραίτητο ειδικευμένο προσωπικό, εργαλεία, διαδικασίες και 
εκπαίδευση στους τελικούς χρήστες για τη συνεχή υποστήριξη των Πολιτικών Ασφάλειας 
Πληροφοριών. 

 Το Πλαίσιο Ασφάλειας Πληροφοριών διαχειρίζεται αποτελεσματικά την έκθεση της 
ασφάλειας πληροφοριών σε κίνδυνο, μέσω διαδικασιών και συστημάτων στο Νοσοκομείο.  

 Η Στρατηγική Ασφαλείας Πληροφοριών συνδέεται και καθοδηγείται από την 
επιχειρηματική στρατηγική.  

 Το Νοσοκομείο προσεγγίζει την ασφάλεια πληροφοριών από μια προοπτική διαχείρισης 
κινδύνου, ενώ τα μέτρα ασφάλειας ευθυγραμμίζονται με τον κίνδυνο (πιθανότητα και 
αντίκτυπο) της απώλειας της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας των 
Πληροφοριών.  

 Το Πλαίσιο Ασφάλειας Πληροφοριών προστατεύει τη φήμη και την εικόνα του 
Νοσοκομείου. 

 Το Νοσοκομείο εδραιώνει μια ασφαλή υποδομή και ένα σταθερό περιβάλλον 
επεξεργασίας πληροφοριών.   

 Το Νοσοκομείο παρέχει σχέδια εκτάκτου ανάγκης και ανάκαμψης με τεκμηριωμένες 
απαιτήσεις και ευθύνες από όλους τους εμπλεκόμενους φορείς. 

 Ο NCPeH CY παρέχει ασφαλή πρόσβαση στις υπηρεσίες και εγκαταστάσεις υπολογιστών σε 
εκείνους που τις χρειάζονται για την εκπλήρωση των επαγγελματικών τους καθηκόντων.  

 Ο NCPeH CY είναι υπεύθυνος για την αποδεκτή και μη αποδεκτή χρήση των Πληροφοριών 
καθ' όλη τη διάρκεια του κύκλου ζωής τους (δημιουργία, αποθήκευση, χρήση και 
καταστροφής).  

 Ο NCPeH CY ανακοινώνει σε κάθε λειτουργό τις ευθύνες του όσον αφορά την προστασία 
των Πληροφοριών εντός του Οργανισμού. 

 Το Πλαίσιο Ασφάλειας Πληροφοριών περιλαμβάνει γενικές ευθύνες ασφάλειας και 
προσδοκίες που αφορούν την αναφορά περιστατικών ασφαλείας.  

 Το Πλαίσιο Ασφάλειας Πληροφοριών παρέχει εγγύηση έναντι της παράνομης, με 
εξουσιοδοτημένης, ανάρμοστης συλλογής, χρήσης και αποκάλυψης προσωπικών 
πληροφοριών που αφορούν τους πελάτες – ασθενείς και τους υπαλλήλους του 
Νοσοκομείου / NCPeH CY, σύμφωνα με τις απαιτήσεις του ισχύοντος κανονιστικού – 
νομικού πλαισίου. 

 Ο NCPeH CY προστατεύει την εμπιστευτικότητα των πληροφοριών τρίτου μέρους που 
ανατίθενται σε αυτό.  

 Ο NCPeH CY αξιολογεί το Πλαίσιο Ασφάλειας Πληροφοριών τουλάχιστον κατ’ έτος και το 
προσαρμόζει – ανανεώνει, εφόσον προκύψει επιχειρησιακή ανάγκη.   

 Οι λειτουργοί του NCPeH CY επιβεβαιώνουν την κατανόησή τους (υπογράφοντας σχετικό 
κείμενο) αναφορικά με το Πλαίσιο Ασφαλείας σε ετήσια βάση.  

 Το Νοσοκομείο / NCPeH CY συμμορφώνεται με όλους τους νόμους που αφορούν στην 
προστασία και αποκάλυψη πληροφοριών που διέπουν το πλαίσιο λειτουργίας του, όπως 
αυτοί καθορίζονται από τον Περί Επεξεργασίας Δεδομένων Προσωπικού Χαρακτήρα 
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(Προστασία του Ατόμου) νόμο Ο περί της Προστασίας των Φυσικών Προσώπων Έναντι της 
Επεξεργασίας των Δεδομένων Προσωπικού Χαρακτήρα και της Ελεύθερης Κυκλοφορίας 
των Δεδομένων αυτών Νόμος του 2018 (Ν. 125(I)/2018) και από τη νομοθεσία για την 
Εθνική Αρχή Ασφάλειας. 

 Ο NCPeH CY υποστηρίζει μια πολιτική δεοντολογίας και λειτουργεί βάσει κανόνων 
ανάληψης ευθύνης για την προώθηση της δεοντολογίας κανόνων δέουσας επαγγελματικής 
συμπεριφοράς. 

 Ο NCPeH CY αξιολογεί τη συνεχή συμμόρφωση των λειτουργών με τις οδηγίες και τους 
κανόνες του Πλαισίου Ασφάλειας Πληροφοριών.  
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1. Αναθεώρηση και αξιολόγηση

Η αναθεώρηση και αξιολόγηση του Πλαισίου Ασφάλειας Πληροφοριών του NCPeH 
CY  λαμβάνει χώρα σε ετήσια βάση.  

Το Πλαίσιο Ασφάλειας Πληροφοριών θα υποβάλλεται σε ετήσια αναθεώρηση προκειμένου να 
διασφαλίζεται ότι ανταποκρίνεται στις ολοένα μεταβαλλόμενες ανάγκες του NCPeH CY. Σημαντικές 
αλλαγές στις τεχνολογίες καθώς και η εμφάνιση νέων απειλών ασφαλείας ενδέχεται να απαιτήσουν 
ανάλογες αλλαγές στις Οδηγίες ή τους Κανόνες του Πλαισίου Ασφάλειας Πληροφοριών. Είναι 
σημαντικό να διασφαλίζεται η αποτελεσματικότητα στη διαχείριση κινδύνων και ο έλεγχος της 
συμμόρφωσης με τις οδηγίες λειτουργίας του Νοσοκομείου.  

Κανόνες: 

 Οι μεταβολές του Πλαισίου Ασφάλειας Πληροφοριών πρέπει να βασίζονται και να 
λαμβάνουν υπόψη παρατηρήσεις των λειτουργών του Νοσοκομείου, τα αποτελέσματα 
ανεξάρτητων εκτιμήσεων που προέρχονται από ελέγχους εξωτερικών συνεργατών, από το 
Υπουργείο Υγείας, από το τμήμα Πληροφορικής του Υπουργείου Οικονομικών και από την 
Εθνική Αρχή Ασφάλειας. Επίσης πρέπει να λαμβάνει υπόψη την επαναλαμβανόμενη 
εμφάνιση εξαιρέσεων (λεπτομέρειες για το πώς εγκρίνονται οι εξαιρέσεις στο κείμενο 
Πολιτική Ασφάλειας Πληροφοριών) σε σχέση με έναν καθορισμένο κανόνα ασφάλειας, τις 
νέες τάσεις και απειλές που παρουσιάζονται στο πληροφοριακό περιβάλλον του 
Νοσοκομείου καθώς και των περιστατικών που προέρχονται από αδυναμίες των 
υφιστάμενων δικλείδων ασφάλειας.  

 Το Πλαίσιο Ασφάλειας Πληροφοριών πρέπει να αναθεωρείται όταν εμφανίζονται 
σημαντικές αλλαγές στις τεχνολογίες που χρησιμοποιούνται στο Νοσοκομείο.  

 Όλες οι αναθεωρήσεις θα εξετάζουν την αποτελεσματικότητα της οδηγίας βάσει του 
αριθμού και αντίκτυπου/κόστους των περιστατικών ασφαλείας που σημειώθηκαν στο 
παρελθόν και των ευρημάτων των όποιων ελέγχων ασφαλείας στις επιχειρησιακές 
λειτουργίες.  

 Οποιοσδήποτε λειτουργός στο Νοσοκομείο εντοπίσει αδυναμίες ή παραλήψεις στο 
υφιστάμενο πλαίσιο ασφάλειας θα αναφέρει τις παρατηρήσεις του στο Τμήμα Ασφάλειας 
Πληροφοριών, βάσει επίσημης διαδικασίας.  

 Το Τμήμα Ασφάλειας Πληροφοριών θα αποστέλλει τις προτεινόμενες αλλαγές στην 
Επιτροπή Ασφάλειας Πληροφοριών για αναθεώρηση και έγκριση.  

 Πρέπει να τηρείται τεκμηρίωση κάθε αιτήματος για την αναθεώρηση του Πλαισίου 
Ασφαλείας Πληροφοριών. 
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2. Τμήμα Ασφάλειας Πληροφοριών

Το Νοσοκομείο / NCPeH CY θα υποστηρίζει ένα πρόγραμμα ασφάλειας που θα διαχειρίζεται από το 
Τμήμα Ασφάλειας Πληροφοριών. Το εν λόγω τμήμα θα είναι υπεύθυνο για την εφαρμογή των 
Πολιτικών Ασφάλειας σε όλες τις Μονάδες του Νοσοκομείου / NCPeH CY και σε όλα τα επίπεδα 
Διοίκησης και προσωπικού. Για να γίνει αυτό, το Τμήμα Ασφάλειας Πληροφοριών θα απαιτήσει έναν 
αριθμό εσωτερικών δεξιοτήτων καθώς και τη χρήση εξωτερικών δεξιοτήτων και εμπειρογνωμόνων. 
Οι εξωτερικοί σύμβουλοι θα μπορούν να συνεισφέρουν στα σημεία όπου το Νοσοκομείο δεν 
διαθέτει τους απαραίτητους πόρους και δεξιότητες, προκειμένου να διασφαλίζεται η συμμόρφωση 
με τις βέλτιστες τεχνολογικές και οργανωτικές πρακτικές ασφαλείας. Πρέπει να προσδιορίζονται τα 
άτομα που πρόκειται να αποτελέσουν μέρος του Τμήματος Ασφάλειας, να τεκμηριώνονται οι ρόλοι 
και οι αρμοδιότητές τους και να γνωστοποιούνται οι ευθύνες τους. Επιπρόσθετα τα άτομα αυτά 
πρέπει να πιστοποιούνται από την Εθνική Αρχή Ασφάλειας και να ενεργούν με βάση τις διατάξεις της 
σχετικής νομοθεσίας. 
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Deliverable D-3 

SECURITY POLICY: 

Recruitment Controls 
(SUP.MR.PERS.1) 

PROJECT: REVISION OF THE CYPRUS GOVERNMENT 
INFORMATION SYSTEMS STRATEGY 

Version 1.2 
Project Ref.: 18.09.21 
Contract C.2013/17 

File Ref.: 05.24.018.009.008 
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March 30th, 2014 
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Deliverable D-3  

SECURITY POLICY: 

On-going Personnel Security 
(SUP.MR.PERS.2) 
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Version 1.2 

Project Ref.: 18.09.21 
Contract C.2013/17 

File Ref.: 05.24.018.009.008 
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Deliverable D-3 

SECURITY POLICY: 

Physical Security Zones 
(SUP.MR.PHS.1-A) 
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Deliverable D-3 
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Application of Access Control 
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Deliverable D-3 

SECURITY POLICY: 

Secure Destruction of Information 
(SUP.MR.PHS.1-C) 
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Deliverable D-3 
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Παράρτημα Ι 

Εικόνες από τον χώρο εγκαταστάσεις των μηχανημάτων του NCPeH CY. Στις εικόνες φαίνονται τα 

μέτρα προστασίας του χώρου με CCTV κάμερες και έλεγχος ταυτότητας. 
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